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Framtidens informationsmiljo

och icke-statliga aktorer

Lisa Bergsten och Sofia Olsson

2050. Klockan slar 07:00 och ett hologram dyker upp
pa pucken som stir pa nattduksbordet. En kvinna med
vinligt men obestimt utseende dterger nyhetsrubri-
kerna: ”Fortsatta storningar efter mandagens cyberan-
grepp. Biometrisk data stulen. Snart kommer virmen.”
Du tar pa dig glaségonen som ligger pa fonsterbri-
det ovanfér singen. Pa glasen projiceras ett medde-
lande fran din kollega. Suck. Han vabbar — igen. Med
ogat styr du till ikonen for att svara och pratar sedan
rakt ut i luften. Hologram-kvinnan har nu fatt sill-
skap av en gist. Nir du talat klart tittar du forstrott
mot pucken och tinker pi att i din ungdom fanns

det nigot som kallades TV. Du saknar den ibland.

Under de senaste artiondena har den teknologiska
utvecklingen accelererat. 2024 har den smarta telefonen
existerat i snart 30 ir, sociala medier ir sedan ett par
decennier en del av vardagen, och pa ett ar har Al-ba-
serade tjanster som ChatGPT bidragit till att férindra
den digitala informationsmiljon. Den snabba utveck-
lingen gor det dn svarare att utforska framtiden. Nya
kommunikationssitt kan uppstd och kombinationer
av teknologier och verktyg som inte gir att forestilla
sig kan 2050 vara lika sjdlvklara som den smarta tele-
fonen ir idag.

Parallellt med den teknologiska utvecklingen spir
ett antal framtidsspanande rapporter att olika icke-stat-
liga aktorer pa diverse sitt kommer att spela en roll i

framtidens kriser och vipnande konflikter, liksom i gra-
zonen mellan fred och konflike.! Det inkluderar allt frin
privata foretag och véldsbejakande grupper till civilsam-
hillesorganisationer och individer.

I detta memo presenteras fyra scenarier som malar
upp méjliga framtider for den digitala informationsmil-
jon 2050, med fokus pa icke-statliga aktorer. Syftet ar
att genom scenarierna kunna resonera om vad utveck-
lingen skulle kunna innebira for Forsvarsmaktens fram-
tida operationsmiljo. Studien har gjorts inom projektet
Stod till lingsiktiga omvirldsanalyser, vars 6vergripande
syfte dr att bidra till Forsvarsmaktens langsiktiga utblick,
Perspektivstudien.

De fyra scenarierna ir medvetet utformade for att
utforska lingtgiende forindringar. Ett delsyfte med
memot ir att vicka tankar och tjana som diskussionsun-
derlag — memot innehéller inga svar pa vad framtiden fak-
tiske kommer att innebéra. De framtagna scenarierna ska
ses som exempel pa eller illustrationer av méjliga utveck-
lingar.? Memot bidrar till en storre samling av FOI-publi-
kationer som utforskar framtiden och dess implikationer
for Forsvarsmakten, som med fordel kan ldsas parallellt.

Hirnist foljer en kort beskrivning av studiens pro-
cess, och forskningsfrigorna och viktiga definitioner. Dir-
efter listas scenariernas kullkastare. Utgdngspunkter ges
i avsnittet didrefter, pa vilket scenarierna foljer. Memot
avslutas med en diskussion om den framtida operations-
miljén och slutord.

1 Se US National Intelligence Council. Global Trends 2040 — A More Contested World. 2021; Nato Allied Command Transformation (ACT).
Strategic Forsight Analysis 2023. Norfolk, Virginia, 2023, s.54; kommande Ministry of Defence UK, Development, Concepts and Doctrine
Centre (DCDC). Global Strategic Trends 2024, s.4. Sjunde upplagan. 2024. Grazonen forstas generellt som utrymmet pa konfliktskalan mel-
lan krig och fred eller en situation som ér priaglad av osikerhet. For 6vergripande beskrivning av grazon samt scenarier for grazonslégen i
krig och fred, se Daniel K Jonsson, Camilla Eriksson, Jenny Ingemarsdotter, Niklas H Rossbach och Christoffer Wedebrand. Grazonsidgen
i krig och fred. FOI-R--5447--SE. Stockholm: Totalforsvarets forskningsinstitut, 2023.

2 Andy Hines och Peter Bishop. Thinking about the future: Guidelines for strategic foresight. Houston: Hinesight, 2015, s.131f.

3 Se Malin Karlsson, Andreas Johlander, John Welsh och Jonatan Westman. Svensk sdkerhetspolitik och Forsvarsmaktens operationsmiljé
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Studiens process

Scenarierna har skapats genom en kombination av
tillvigagingssitt, som bygger pd kreativa tankegangar,
ledda av intuition och implicit kunskap.* Processen har
bestdtt av tre steg: 1) trendinsamling, 2) trendbearbet-
ning och 3) scenarioframtagning. Det forsta steget,
trendinsamling, utgjordes av en litteraturdversikt av
framtidsstudier, och dtta intervjuer. Intervjuerna genom-
fordes under varen 2024 med experter pa FOI liksom
med ett antal experter knutna till primart USA-baserade
tankesmedjor; Brookings Institute, Council of Foreign
Relations, RAND och RAND Europe. De intervjuade
har foretritt olika omraden sdsom valdsbejakande extre-
mism, radikalisering och terrorism, framtida teknologi,
strategisk kommunikation, underrittelseverksamhet
samt informationskrigféring. Intervjuerna foljde en
intervjumall men var semistrukturerad, det vill siga att
intervjusvaren delvis f6ljdes upp med nya fragor.> En
kortare intervju holls dven med experter pa the Digital
Forensic Research Lab (DFR-Lab) vid Atlantic Council.

I det andra steget bearbetades de insamlade tren-
derna genom metoden Driver mapping.® Metoden
anvindes for att sortera de cirka 60 insamlade trenderna i
tvi kategorier: kritiska osikerheter och bakgrundtrender.
Kritiska osikerheter ar trender som har en hog paver-
kan pé framtidens informationsmiljo och vars konse-
kvenser dr omgirdade av osikerhet. Bakgrundstrender
ar trender som identifierades att ha hog paverkan pa
framtidens informationsmiljé men vars konsekvenser
anses relative “forutsigbara”. Dessa dterfinns i avsnittet
Utgangspunkter. Trender som inte ansigs ha en bety-
dande péverkan pé informationsmiljon sorterades bort.
Dirtill bearbetades vissa av trenderna genom enskilda
samtal med FOI-medarbetare inom specifika expert-
omraden som kvantteknik och AL

I det tredje steget, scenarioframtagningen, valdes
tva kritiska osikerheter som bedémdes kunna generera
mest varierande scenarion ur: 1) nivin av statlig regle-
ring och 2) om Sverige befinner sig i krig eller fred. Krig
definieras hir som att Sverige befinner sig i en militir

Niva av statlig reglering

Hog

DigiSvea

Fred

En spricka i barrikaden

Krig

Polariserande digital anarki

En digital front

Lag

Figur 1. Axes of uncertainty. Scenariokors som anvdndes for att visualisera scenarierna. Scenariologiken utgérs av axlarna

krig - fred och niva av statlig reglering, hég - lag.

4 Hannah Kosow och Robert Gainer. Methods of Future and Scenario Analysis: Overview, Assessment, and Selection Criteria. Bonn: Deutsches

Institut for Entwicklungspolitik, 2008, s.62-64.

5 Intervjumallen bygger pa ramverket sju fragor. Se Government Office for Science. The Futures Toolkit — Tools for Futures Thinking and

Foresight Across UK Government. Upplaga 1.0, 2017, 5.29-32.

6  Se Government Office for Science. The Futures Toolkit — Tools for Futures Thinking and Foresight Across UK Government, 2017, s.42-56
for en detaljerad beskrivning av metoden. Samma metod med annat namn dr The Global Business Network Method (GBN). Mer informa-
tion om tillimpning, se Malin Karlsson och Lovisa Mickelson. Idéer till Forsvarsmaktens arbete med scenarier inom Perspektivstudien.

FOI Memo 8193. Stockholm: Totalforsvarets forskningsinstitut, 2023.
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konflikt, antingen pa ett allierat lands territorium eller
pa eget. Fred ir avsaknaden av sidan konflike. Nivan av
statlig reglering delades upp i hog respektive lag.

Metoden Axes of uncertainty’ anvindes, och de tva
utvalda kritiska osikerheter korsades for att skapa sce-
nariologiken (se figur 1). Resterande kritiska osikerhe-
ter placerades in i de fyra rutororna, och har utforskats i
scenarierna. Det genomfordes delvis under en workshop
med FOI-medarbetare. De kritiska osikerheter som inte
varit forenliga med den framtagna scenariologiken eller
bakgrundstrenderna har identifierats som kullkastare och
redog6rs i ndsta avsnitt.

For att uppna syftet har studien haft en utforskande
ansats for att ta fram scenarier som speglar flera mojliga
och varierande utvecklingsvigar. Sannolikheten i att res-
pektive scenario skulle intriffa har inte virderats, men
samtliga scenarier har bedomts rimliga.® Studien har
utgate fran en visterlindsk kontext, vilket speglas i lit-
teraturinhimtningen och de genomforda samtalen och
intervjuerna, dir samtliga mer eller mindre agerar i en
visterlindsk kontext.

Datainhimtning och forfattande av memot har genom-
forts mellan februari 2024 och juni 2024. Det har saledes
funnits tidsekonomiska begransningar, i synnerhet avseende
djupare resonemang kring icke-statliga aktorers motiv och
bakomliggande drivkrafter. En f6rdjupning skulle sannolike

ha gett mer omfangsrika och komplexa scenarier.

Forskningsfragor och definitioner:

Studiens tre centrala fragestillningar ér:

1. Hurkan den digitala informationsmiljon se ut 20502

2. Vilken roll spelar icke-statliga aktorer i den?

3. Hur kan detta paverka Forsvarsmaktens fram-
tida operationsmilj6?

Dessa fragestillningar innefattar tre for studien centrala
begrepp: informationsmiljo, icke-statliga aktorer och
operationsmiljo.

Informationsmiljo beskrivs som en grinslos miljo,
som mojliggor utbyte av data och information men som
ar styrd av tekniska, geografiska och kontextuella fak-
torer.” Studien utgar frin Natos definition av informa-
tionsmiljo: "en miljé bestiende av informationen sjilvt,
individerna, organisationerna och systemen som tar emot,
behandlar och framf6r informationen samt den kogni-
tiva, virtuella och fysiska rymd i vilka detta sker”.’® Den
kognitiva, virtuella och fysiska dimensionen inkluderas
i studien men huvudfokus ligger pd de tva forstnimnda
dimensionerna."* Studien behandlar primirt den digitala
informationsmiljon.

Aven om informationsmiljon inte ir nigot som gir
att stiga in i eller ut ifrin — det 4r inte ett faktiskt rum —
anvinds i memot beskrivningar som kan tolkas som att
informationsmiljon 4r nagot fristdende, autonomt. Det
ar for att kunna beskriva och resonera om nigot som ir
grinslost och stindigt nirvarande men som inte alltid
gar att fysiske ta pa.

I denna studie ses icke-statliga aktorer som ett para-
plybegrepp, och inkluderar alla entiteter som inte 4r
statliga. Det innefattar vipnade grupper, valdsbejakande
extremister och kriminella grupperingar, liksom civilsam-
hillet, [6st sammansatta nitverk, idéburna- eller religiosa
organisationer och foretag.? Aven inflytelserika indivi-
der inkluderas. Givet att det handlar om aktorer har de
agens. Det innebir inte att en aktor méste agera, ddre-
mot att den har formaga att agera. I scenarierna beskrivs
antagonistiska, icke-antagonistiska eller neutrala akts-
rer. Neutrala och vilvilligt instillda icke-statliga aktorer
benimns bida som icke-antagonistiska.

10

11

12

Se Government Office for Science. The Futures Toolkit — Tools for Futures Thinking and Foresight Across UK Government, 2017, 5.42-56,
for en detaljerad beskrivning av metoden.

Peter Schwartz. The Art of the Long View — Planning for the Future in an Uncertain World. New York: Crown Business, 1996, s.xiii-xv;
Henrik Persson. Framtidsforskning - en kartliggning. FOI Memo 7802. Stockholm: Totalforsvarets forskningsinstitut, 2022.

For en genomgéng av informationsmiljon, se Per-Erik Nilsson, Sofia Olsson och Ivar Ekman. Den nya informationsmiljons topografi —
Teknik, ménniska och strategi i osdkerhetens tidevaryv. FOI-R--5342--SE. Stockholm: Totalforsvarets forskningsinstitut, 2022.

Forfattarnas dverséttning. I original: ”An environment comprised of the information itself, the individuals, organizations and systems that
receive, process and convey the information, and the cognitive, virtual and physical space in which this occurs”. Nato Standardization Office.
AJP-10 Allied Joint Doctrine for Strategic Communications. Bryssel, 2023, s.7.

Kognition i relation till informationsmiljon syftar hir pa “de processer genom vilka sinnesintryck omvandlas, reduceras, utvecklas, lagras,
aterkallas och anvéinds”. Det handlar bland annat om uppmarksamhet, perception och beslutsfattande samt om hur information eller inne-
hall paverkar médnniskors medvetna eller omedvetna agerande. Per-Erik Nilsson, Sofia Olsson och Ivar Ekman. Den nya informationsmiljéns
topografi — Teknik, mdnniska och strategi i osdkerhetens tidevarv, 2022, s.11. Den virtuella dimensionen avser plattformar och mjukvara
som mdjliggor att kommunicera, producera och ta del av innehall i informationsmiljon, liksom “cyberpersonas” vilket ska forstas som vir-
tuella manifestationer av personer, som en sociala medie-profil. Den sociala handlar om ménniskor, enskilt och i grupp, som é&r i informa-
tionsmiljon. Det berdr ocksa psykologiska, kulturella, ekonomiska och politiska aspekter. Se Nato Standardization Office, AJP-10 Allied
Joint Doctrine for Strategic Communications, 2023, s.8.

Andrew Clapham. Non-state Actors. I Post-Conflict Peacebuilding: A Lexicon. Vincent Chetail (red), 200-212. New York: Oxford University
Press, 2009. Definitionen skiljer sig exempelvis fran hur begreppet vanligen anvinds inom freds- och konfliktforskningen dér det ofta enbart
handlar om védpnade grupper bortom statens kontroll. Se d&ven Agata Kleczkowska. States vs. Non-State Actors — A Public International Law
Perspective. Hybrid CoE Strategic Analysis 20. Helsingfors: The European Centre of Excellence for Countering Hybrid Threats, 2020.
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Denna breda och generella definition anvinds for
att inkludera sd ménga aktorer som majligt i scenarierna.
En smalare definition, som exempelvis enbart inkluderar
icke-statliga vipnade grupper, skulle gett ett betydligt sni-
vare utfallsrum och inte inkludera den variation av aktorer
som Forsvarsmakten behover férhalla sig till i framtiden.

Operationsmiljo beskrivs i Forsvarsmaktens mili-
tirstrategiska doktrin som ett sammanhingande system
bestiende av tre delar: den fysiska miljén, aktorer och
informationsmiljén."® Samtliga diskuteras i avsnittet om
Forsvarsmaktens framtida operationsmiljo.

KULLKASTARE

I tabell 1 listas de identifierade kullkastarna. En kull-
kastare dr en kritisk osikerhet, en hindelse eller en
process som forindrar forutsittningar, och siledes
den framtida utvecklingen, pa ett drastiskt och bety-
dande sitt.* Kullkastarna ir alltsa inte férenliga med

Tabell 1. Kullkastare.

de framtagna scenarierna, utan kan generera andra
mojliga utvecklingsvigar.

UTGANGSPUNKTER

Foljande avsnitt beskriver grundliggande utgangspunk-
ter och dr en sammanfattning av de insamlade bakgrund-
strenderna. Avsnittet ir en bakgrundsbeskrivning for de
fyra framtagna scenarierna.

Det teknikpraglade samhallet

2050 berdknas tva tredjedelar av virldens befolkning bo
i stider,'® i Sverige potentiellt 93% av befolkningen.?’
Vissa kommer vara sa kallade “smarta” stdder dir infor-
mations- och kommunikationsteknologi anvinds for att
16sa diverse urbana utmaningar. Med hjilp av optiska och
andra sensorer kombinerat med Al kan trafikfloden opti-
meras, luftkvaliteten forbittras och energiférbrukningen
effektiviseras for att minska klimatavtryck.’® Samtidigt

Kullkastare Beskrivning

Den okdnda teknologiska
revolutionen

Nasta teknologiska revolution utbryter till foljd av en teknikutveckling som idag inte
gar att forutspa, mojligen pa grund av dubbel-anvandning, dual-use, av en teknik eller
blandade teknologier. Implikationerna for informationsmiljon gar inte att forutse.

Diktaturen Sverige

Sverige utvecklas till en diktatur med begransad frihet och repressalier.
Informationsmiljon paverkas med betydande kontroll 6ver dess innehall.
Handlingsutrymmet i informationsmiljon begransas for icke-statliga aktorer och individer.

En atergang till det analoga

En majoritet av samhallet forkastar den digitala informationsmiljons plattformar och
kommunicerar istallet mer "analogt”. Den digitala informationsmiljon kan bli en plats for
tjdnster istallet for kommunikation.

Generell Al

handlingar. ®

Utvecklas generell Al fran teori till praktik, skulle det ha omvélvande men svarbedémda
implikationer pa samhallet och informationsmiljon. Teoretiskt skulle generell Al inte bara
replikera manskligt agerande utan holistiskt forsta kontexten och appliceringen av dess

Massforstorelse av data

En handelse intraffar som leder till fullkomlig destruktion av data. Effekten blir att delar
av, eller hela, samhallet atergar till ett for-digitalt stadie under en langre period.

Ransonering av energi

Bristande tillgang pa el och energi leder till att samhallet tvingas prioritera. Det skulle
kunna innebara inforande av "ransoneringskort” for att spara energi, aven for den digitala
informationsmiljon och tjanster som tillhandahallits genom den.

13 Forsvarsmakten. Militdirstrategisk doktrin. Stockholm, 2022.

14 Par Gustafsson. Metod for framtida motstandarbeskrivning: Tilldmpning pa rysk militdr formaga 2045. FOI-R--5095--SE, Stockholm:

Totalforsvarets forskningsinstitut, 2021, s.21.

15  Det dr osannolikt att artificiell generell intelligens kommer att ske de kommande 20 &ren, om nagonsin. Nato Science and Technology
Organization. Science & Technology Trends 2023-2024. Across the Physical, Biological, and Information Domains. Volume 1: Overview.

Bryssel: Nato Headquarters, 2023, s.32.

16  Alex Baeumler, Olivia D’ Aoust, Annie Gapihan, Soraya Goga, Carina Lakovits, Paula Restrepo Cavadid, Gayatri Singh och Horacio Terraza.
Demographic Trends and Urbanization. Washington, DC: Virldsbanken, 2021, s.9-13; kommande Ministry of Defence UK, Development,
Concepts and Doctrine Centre (DCDC). Global Strategic Trends 2024, s.4. 2024.

17 Virldsbanken. DataBank. Population estimates and projections: Sweden. Virldsbanken. 2024. https://databank.worldbank.org/reports.
aspx?source=population-estimates-and-projections&preview=on (himtad 2024-07-11).

18  Filipe Moura och Joao de Abreu e Silva. Smart Citites: Definitions, Evolution of the Concept, and Examples of Initiatives. I Industry,
Innovation and Infrastructure. Encyclopedia of the UN Sustainable Development Goals. Walter Leal Filho, Anabela Marisa Azul, Luciana
Brandli, Amanda Lange Salvia och Tony Wall (red), 1-9. Springer Charm, 2019.
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okar mojligheten att 6vervaka minniskor, fordon och
infrastrukeur. Stater, i synnerhet auktoritira men dven
demokratiska, kan komma att utnyttja denna mojlighet
i olika syften innan 2050." Stora stider dr maktcentrum
och kan efterstriva storre autonomi fran staten. Urbani-
seringen har potential att 6ka spinningar mellan stad och
landsbygd.”® I hég- och medelinkomstlinder forindras
demografin nir fler lever lingre och firre barn fods. Det
kommer ha en paverkan pi samhillet, inklusive ekono-
min, nir konkurrens mellan satsningar pa vilfird och
exempelvis forsvar blir patagligare. Kommersiella aktorer
kan ta 6ver fler uppgifter som traditionellt ansetts som
statens ansvar.”! Allt detta kan bidra till en 6kning av sar-
barheter i samhillet.

Majligheten att vara uppkopplad till internet kom-
mer i stort vara universell och en essentiell del av livet
2050.22 En del stater kan forsoka kontrollera segment av
internet genom att begrinsa tillgingen.? I vissa fall tar
extrema rorelser till lingtgdende metoder for att fa och
uppritthélla intresse, exempelvis genom uppseendevick-
ande valdsdad.”*

Ett antal kommersiella aktorer kommer att dga for-
utsittningsskapande infrascrukeur (inklusive tillverkning
av kritiska komponenter) saisom I'T-infrastruktur.?® Givet
internets roll i vardagen 2050, blir det hogst relevant vem
som mojliggor for minniskor att vara uppkopplade. I
vissa fall kan det rora sig om multinationella foretag, i
andra om enskilda individer, vilka kan paverka statliga
liksom icke-statliga aktorer genom att styra tillgingen till
dessa forutsittningsskapande formagor och pd andra sitc
paverka internationella relationer och statsangeligenhet-
er.”® Den kommersiella sektorn kommer driva innovation,

forskning och utveckling, sirskilt i demokratiska lin-
der. Det berér en rad sektor som har betydelse dven for
militdr verksamhet, sisom logistisk, telekommunikation
och rymd.?” Rymden 6kar i betydelse for civilt savil som
militdre bruk och mot 2050 kommer privata foretag att
vara nyckelaktorer, mycket pd grund av minskade eko-
nomiska kostnader.?®

Det teknikpriglade samhillet innebir fler sirbarhe-
ter avseende exempelvis kritisk infrastrukeur.?® For att
stirka cyberforsvaret samverkar och samarbetar likasin-
nade stater och icke-statliga aktorer. Flera linder utveck-
lar frivilliga cyberforsvarstormagor.® Cyberlegosoldater,
det vill siga cyberexperter och hackare vars tjanster kan
kopas, forekommer. Kriminella grupper nyttjas av anta-
gonistiska aktorer for att via ombud bega cyberangrepp.
Det ir allgjimt svart att med sikerhet attribuera dem.

Utvecklingen inom Al fortgir, men takten 4r osi-
ker. Innan 2050 kan utkomsten av debatter om etisk
anvindning av Al ha paverkat informationsmiljén. Det
innefattar frigor om vem och hur beslut understodda
av Al-analys tas men dven huruvida normer, regler och
gruppers instillning till integritet och data paverkar
realiseringen av Al-férmégor.3* Utvecklingen inom
ménga av de for informationsmiljon relevanta omra-
dena haller sa hog take att reglering och lagstiftning
inte kan hélla jimna steg. Det dr en betydande utma-
ning givet komplexiteten i att exempelvis attribuera
cyberangrepp eller paverkansforsok liksom reglering
av potentiellt skadliga dubbla anvindningsomraden
av teknik och teknologi.?

2050 ér fler objekt smarta, uppkopplade till ett sakernas
internet (10T, Znternet of Things) och alltings internet” (IoE,

19  US National Intelligence Council. Global trends 2040 — A More Contested World. 2021, s.65.
20 Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023. 2023, s.54.

21 Ibid, s.47.

22 Kommande Ministry of Defence UK, Development, Concepts and Doctrine Centre (DCDC). Global Strategic Trends 2024, s.4. 2024.
23 Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, s.48-52, 56.
24 Ministry of Defence UK, Development, Concepts and Doctrine Centre (DCDC). Future Operating Environment 2035. First edition. Strategic

Trends Programme. 2014, s.12.

25 US National Intelligence Council. Global trends 2040 — A More Contested World, 2021, s.54, 82, 93.

26  Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, s.53. Ett samtida exempel &r Elon Musk genom sitt dgan-
deskap av den satellitbaserade internettjénsten Starlink, liksom sociala medie-plattformen X.

27 Ibid, .20, 51.

28  Sandra Lindstrom och Kristofer Hallgren. "Rymden” i Militérteknik 2045. Ett underlag till Forsvarsmaktens perspektivstudie. Redaktorer
Goran Kindvall och Anna Lindbreg. 2020., FOI-R--4985—SE. Stockholm: Totalforsvarets forskningsinstitut, 2020, s.101-104

29  Nato Allied Command Transformation (ACT). Strategic Foresight Analysis 2023, 2023, s.37.

30 Ett samtida exempel r cyberenheten inom Estlands hemvirn, skapad 2011. Republiken Estland, Forsvarsministeriet. Government formed
Cyber Defence Unit under the Defence League. Forsvarsministeriet. 20 januari 2011. https://kaitseministeerium.ee/en/news/governme-

nt-formed-cyber-defence-unit-defence-league (hdmtad 2024-06-19).

31  Detrdder mer eller mindre konsensus om att Al kommer paverka néstan alla aspekter av livet, inklusive arbetslivet. Nya jobb kommer ska-
pas och andra slas ut. De lander som ligger i framkant avseende utbildning och omskolning av arbetskraft tros klara omstillningen bést. US
National Intelligence Council. Global trends 2040 — A More Contested World, 2021, s.57-59.

32 Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, 2023, .38, 63.
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Internet of Everything).* Globalt varierar hastighet och
bandbredd, vissa samhillen anvinder nya generationer
av tradlos telekommunikation som mojliggér bittre
datadverforingshastighet och minskad fordrojning.
Teknik for forstirke-, virtuell- och forlingd verklighet
liksom exempelvis interaktiv hologramvideo kan nytt-
jas till fullo. Den virtuella verkligheten kan upplevas
lika pataglig som den fysiska verkligheten och inkor-
poreras i flera delar av vardagen.** Digitala assistenter,
smartare 4n en normalbegivad minniska, kan paverka
produktiviteten hos bade statliga och icke-statliga akes-
rer, liksom vara typiska inslag i gemene mans vardag
— frén att utgdra ett extra “minne” och piminna om
kalenderhindelser, till att omférhandla bolan, skota
dejtingprofiler eller scanna shoppingsidor efter fodel-
sedagspresenter. Sprakbarridrer har upplésts tack vare
Al-stodd simultanéversittning. Populira listettor, tv-se-
rier och storfilmer kan helt eller delvis vara skapade av
Al En del kommer ha kirleks- och vinskapsrelationer
med Al:s som kommer uppfattas som minskliga dven
om de inte kan anta fysisk form.?®

Informationsmiljons karaktar

Trenderna antyder att framtidens informationsmiljo
ar en kaotisk och omstridd miljé 2050. Innehall gene-
rerat av anvindare, verkliga eller inte, kommer att
skapa en titare och mer multifacetterad miljo. Dagens
trender avseende exempelvis forekomsten av mani-
pulerade bilder, vilseledande information och riktat
innehall kan utvecklas 4n mer i framtiden. 2050 har
den digitala informationsmiljén varit en del av varda-
gen i flera decennier. Ett antal tekniker och verktyg
for att bedoma innehalls dkchet, ursprung och syfte
kommer sannolike att ha sjosatts, testas och forkastats.

Om nigon av metoderna kommer vara framgangsrik
ir osikert.?

Bedémningen idr att den explosionsartade
okningen av Al-genererat innehall fortgar, &tminstone
under en tid. Allt fler aktdrer — statliga, icke-statliga
och individer — skapar med hjilp av Al trovirdigt och
engagerande innehill, som falska profiler, med nagra fa
klick och forsok till informationsmanipulation fortgir
och 6kar. Nya tillvigagangssitt, exempelvis att mani-
pulera biometrisk data for att imitera individer, kan
skapa nya utmaningar fér samhillet och fler méjlig-
heter f6r antagonistiska aktorer och kriminella som
nyttjar Al for att bega brote.?”

Med hjilp av Al skapas botnitverk med trovir-
dig och langtgiende internethistoria — ett konto fir en
manipulerad nirvaro pé sociala medier dir det fram-
star som att kontot ir dkta.*® Utvecklingen innebir att
produktionskostnader for att skapa trovirdigt innehall
ar vildigt laga 2050. Antagonistiska aktdrer som ter-
roristorganisationer kan dérfor skapa digital propa-
ganda och bedriva paverkanskampanjer utan storre
anstringning, vare sig i arbetsinsats eller i ekonomisk
kostnad. Minskade kostnader och okad tillginglig-
het ddmpar samtidigt asymmetrin mellan statliga och
icke-statliga aktorer.®

Den digitala informationsmiljon priglas av de soci-
ala medieplattformar som ir populira 2050, liksom
av andra typer av kommunikationsférmégor. Eftersom
forméagan att 6vervaka den digitala informationsmil-
jon kan oka, soker vissa mer oreglerade digitala tillhall,
motsvarande samtidens dark web.*® En effekt kan bli
storre fragmentering av informationsmiljon.*!

Informationsmiljon bestdr dven av informa-
tion och innehdll skapat av redaktionell och annan

33  Sakernas internet, [oT, dr forenklat saker, system och tjénster som kommunicerar med varandra genom att vara sammankopplade och upp-
kopplade. Det handlar ofta om vardagssaker som hushéllsapparater och lampor, men kan dven nyttjas pa samhéllsniva inom exempelvis
renhallning och smarta stider. Alltings internet, IoE, kan beskrivas som en effekt av IoT. IoT Sverige. IoT — sa funkar det. JoT Sverige.
N.d. https://iotsverige.se/om-oss/iot-sa-funkar-det (hdmtad 2024-07-09); Hello Future. Industri 4.0, internet of things, tredje vagen — vi
reder ut den digitaliserade industrins begrepp. Hello Future. 2018. https://hellofuture.se/aktuellt/industri40-smartindustri-begrepp/ (hdm-

tad 2024-07-09).

34 Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, 2023, s.56.
35 Andrew R. Chow. AI-Human Romances Are Flourishing — And This Is Just the Beginning. Time. 23 februari 2023. https://time.com/6257790/

ai-chatbots-love/ (hdmtad 2024-07-11).

36  Under intervjuer har tekniker som blockkedjor och vattenstaimplar ndmnts, bada befasta med stor osdkerhet.
37 Nato Science and Technology. Science & Technology Trends 2023-2024, 2023, s.26.

38 Detta forekommer redan. Botndtverk aktiveras for att forstarka sarskilda budskap. I vissa fall gar det att identifiera att samma nétverk
anvénts tidigare. Ett exempel &r botnétverk som publicerade innehall till stod fran Brexit och som tidigare anvénts for att publicera innehall
till stod for Palestina. Se Arild Bergh. Social Network Centric Warfare — Understanding Influence Operations in Social Media. FF1-rapport

19/01194, Oslo: Forsvarets forskningsinstitutt, 2019, s.16.

39 Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, 2023, s.41.

40  Dark web dr en gomd eller “mork™ del av internet, som inte gar att na via det synliga, indexerade, internet (eller surface web). Det kravs
speciell mjukvara, som exempelvis TOR, for att né dark web. Kaspersky. What is the Deep and Dark Web?. Kaspersky. 2024. https://www.
kaspersky.com/resource-center/threats/deep-web (hamtad 2024-07-09).

41  Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, 2023, s.41.
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media. Nyhetscykeln kan 2050 vara intensivare och
lateillgangligare, med rapportering i text, ljud, video
eller livestrommat genom individers linser alla tider
pa dygnet. Interaktioni informationsmiljon sker via
“birbar teknik” (wearable tech), utéver den handhillna
mobila enheten. Glaségon, linser, klockor och smycken
dr nigra exempel.”? Teknik for virtuell-, forstirke-, eller
forlingd verklighet® kan vara integrerad i bade barbar
och icke-birbar teknik. En stor andel av dessa sitt att
interagera med informationsmiljon kan vara mojliga att
ta av sig; manga minniskor vill fortfarande ha kinslan
av att kunna 7vilja” att inte vara uppkopplade, dven
om implantatbaserade 16sningar finns och foredras av
vissa.** Nya metoder for att interagera i informations-
miljon paverkar vilken typ av innehéll som produceras
eftersom det anpassas till hur anvindarna tar det till sig,
exempelvis genom hologram.

Fler individer interagerar med informationsmiljon
och dess omfattande innehall 2050, vilket gor det 4n
viktigare for aktorer att forfina redan idag existerande
metoder for att nd “ritt” individ i “rdct” 6gonblick.
Med hjilp av data fran sivil klider med inbyggda sen-
sorer, handhéllna enheter och andra digitalt registrerade
vanor och kinsloligen, skriddarsys och malgruppsan-
passas innehall for att sla an ritt ton hos den tilltdnkea
mélgruppen — ner pd individnivd genom 4n mer avan-
cerad sa kallad microtargeting.*> Denna metod kan
anvindas savil kommersiellt som i mer sinistra syften,
som individanpassade paverkanskampanjer.

Ett brett utbud av innehall i informationsmiljén
skapar stora méjligheter for individer att sjilva vilja
ut delar av olika idéstromningar och ideologier och pa
s sitt skapa en subjektiv férklaring for livets problem
och tillkortakommanden. Det kan leda till en ckad
individualiserad radikalisering, att nya grupper eller
16st sammansatta nitverk uppstar kring nya fragor, och
med medlemmar som traditionellt inte uppfattats vara
i farozonen f6r radikalisering.*®

SCENARIER: MOJLIGA UTVECKLINGSVAGAR
Nedan presenteras fyra scenarier om informationsmil-
jon och icke-statliga aktorer 2050.

Scenario 1: DigiSvea - innovationsnavet
m Hog niva av statlig reglering

m Fredstid

m Sverige tekniskt och innovativt framstaende
m Statlig superapp DigiSvea — med ID-kontroll
[

Fredliga liksom valdsbhejakande aktorer organiserar sig

framst offline

I det svenska samhillet finns en hog nivé av statig reg-
lering av informationsmiljon, och det rdder fred.

Sverige befinner sig 2050 i ett gott ekonomiske lige.
Sallsynta jordartsmetaller och andra fyndigheter i kombi-
nation med en lyckad gron omstillning har banat vig for
vilstindet. Traditionen av stark ingenjorskonst har omhin-
dertagits och den utbredda digitaliseringen av samhillet som
inleddes under 2000-talet har burit fruke. Svenska foretag
som skapar digitala tjinster och verktyg som bygger pé stora
Al-modeller (vilka kraver mycket energi for att underhalla
och uppritthalla) sasom avancerade Al-assistenter, barbar
teknik och automatiserade hushallsnira tjinster ar fram-
gangsrika bade nationellt och internationellt.

Under de foregiende decennierna var tonen i soci-
ala medier hérd, polarisering och radikalisering drevs
av anonyma konton och falska profiler. Barn och unga
médde allt simre psykiske och befolkningens fysiska hilsa
tog skada. De stora sociala medie-jittarnas regleringar
ansigs inte bra nog for att stivja utvecklingen. Trots att
forslag om begrinsningar av skirmtid for barn och unga
lades redan under 2020-talet, blev det lag forst 2040 och
gillde da dven vuxna.

I samband med detta togs beslutet att inféra ID-kon-
troll pa den digitala informationsmiljons primira plattfor-
mar, vilket inte godtogs av flera stora aktdrer. De limnade
landet, vilket motiverade framvixten av DigiSvea, den
statligt dgda superappen. Samtidigt forbjods vissa platt-
formar och foretag frin att verka i Sverige, plattformar
som uppfattades som sirskilt skadliga fér barn och for
att vara fortickta paverkansoperationer frin frimmande
makt. Langsamt har den folkliga mentala hilsan, liksom
den fysiska, forbittrats. Som en konsekvens av den mer
kontrollerade informationsmiljon engagerar sig mianniskor
mer i civilsamhillet, som blomstrar.

42 2024 lanserade exempelvis Meta Wayfarer, ett samarbete mellan Meta och glasdgonstillverkaren Ray-Ban. Ray-Ban. RAY-BAN META
WAYFARER. Ray-Ban. 2024. https://www.ray-ban.com/sweden/electronics/ RW4006ray-ban%20%7C%20meta%20wayfarer-svart/8056597982788

(héamtad 2024-04-19).

43  Ibland anvinds de engelska begreppen, virtual, augmented och extended, forkortat VR, AR respektive XR.
44 Intervju. Senior forskare vid RAND Europe, Washington DC, 12 mars 2024.

45  Microtargeting anvands primért i marknadsforingssyften och handlar forenklat om att analysera datapunkter for att identifiera preferenser
och intressen hos individer eller grupper med liknande karaktirsdrag. Mot 2050 kan det utvecklas dn mer tack vare bland annat fler senso-
rer som ger mer specifik data. Gavin Wright. Definition microtargeting. TechTarget. 2023. https://www.techtarget.com/searchcio/definition/

microtargeting (hdmtad 2024-07-09).

46 Intervju. Expert vid Council of Foreign Relations, Online, 22 mars 2024.
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Majoriteten av medborgarna anvinder DigiSvea som
sin primira killa till kommunikation. Myndighetspost,
chattfunktioner, betalningstjinster samt motsvarande soci-
ala medier finns i applikationen. Den har blivit en nédvin-
dig del av samhiillet, och individers vardag. Det gar inte
att vara anonym och ID-kontroll gors for att kunna skapa
och uppritthélla ett konto i DigiSvea. Medborgarna har
accepterat detta efter en utdragen debatt dir den person-
liga integriteten stillts i kontrast till skydd och sikerhet.

Trots kontrollen dver informationsmiljon, och att
det i ménga fall inte lingre gir att vara anonym, finns det
vissa plattformar som star utanfor den. Dessa dr "hem-
masnickrade”, skapade av 6ppen killkod som de tidigare
dominerande jittarna var tvungna att uppge i samband
med en storre regleringsvig inom EU pd 2030-talet. Spel
faller utanfor kontrollen, dven om skirmtidsbegrinsningar
dven giller for dem. I spelen skapas virldar som i stort dr
obegrinsade och f6r vissa sammanfaller de med verklig-
heten genom teknik for virtuell-, forstirke- och f6rlingd
verklighet. Antagonistiska aktorer har svért att bedriva
storskaliga paverkanskampanjer via digitala kommuni-
kationsplattformar, men lokala kampanjer forekommer.

Fér individer och icke-statliga aktorer som av
diverse anledningar vill verkar bortom statens kontroll
blir dessa plattformar och spelvirldar samlingspunketer.
Det giller dven grupper som virjer sig emot de stora
ingreppen i yttrandefriheten som begrinsningarna av
informationsmiljon har inneburit. Eftersom plattfor-
marna inte ir sirskilt vilkinda blir ocksé anvindandet
av dem geografiskt begrinsat vilket forsvarar rekry-
tering och mobilisering till rorelserna. For att na ut
och fa uppmirksamhet nyttjar allt fler gator och torg.
Minga av dem ir fredliga, men en del grupper anvin-
der vald och sabotage. Dessa gruppers kommunikation
sker primirt utanfor den digitala informationsmiljon
och ofta bortom de urbana stadskirnorna dir senso-
rer och kameror gor det svirt att undgé dvervakning.

Scenario 2: En spricka i barrikaden
Hog niva av statlig reglering
Krig i Sveriges naromrade, rader hojd beredskap

Geografiskt begransad informationsmiljo

Acceptans for regleringar borjar svikta

Betydande paverkansforsok mot vissa grupper

I det svenska samhillet finns en hog nivi av statlig
reglering av informationsmiljén. Sverige 4r involverad i ett
krig i ndromradet, bade genom Natomedlemskapet och
genom starka historiska bilaterala relationer till det inva-
derade landet.

Sedan invasionen inleddes rider hojd bered-
skap. Lagar som skyddar enskilda medborgares ritt till

asikt- och yttrandefrihet, dataskydd och personlig inte-
gritet begrinsas eller "pausas”. Staten har markant 6kat
kontrollen av den svenska digitala informationsmil-
jon for att férhindra informationspaverkan av frim-
mande makt och antagonistiska icke-statliga aktorer.
Det talas om en digital barrikad for att skydda Sverige.
For att vara aktiv pa de stora plattformarna krivs iden-
tifiering. Informationsmiljon r geografiskt begrinsad,
endast vissa sidor fungerar pa svenska internet, dven
det ett forsok att minska mojligheten for antagonistiska
aktorer att bedriva paverkansoperationer mot Sverige.
Overvakning av informationsmiljon sker med hjilp
av Al I de statliga kanalerna, som ldttast gir att na,
sprids samstimmiga narrativ som syftar till att stirka
och uppritthalla forsvarsvilja och motstdndskraft.

En rad regleringar som ger staten tillging till data
som finns i privat dgo har inforts — regleringarna baseras
pa geografi och eftersom manga dataservrar befinner sig
pa svensk mark, hjilper Sverige allierade genom att ta
kontroll 6ver dem och delge information. Minga fore-
tag delar frivilligt med sig, men vissa vagrar och d nytt-
jas lagstiftning som méjliggor for statliga aktorer att ta
kontroll 6ver dem. Det giller dven inom andra sektorer
av samhillet, exempelvis har viss infrastrukeur inforlivats
i det gemensamma cyberforsvaret.

Sedan invasionen inleddes har det funnits en for-
stdelse hos invanarna att reglering och begrinsningar av
yttrandefriheten har varit nodvindig. Men allt eftersom
tiden gir minskar acceptansen. Fler soker information
bortom statens kanaler. Med hjilp av en blandning av
ny och gammal teknik kommer invanare it information
utanfdr den geografiskt begrinsade informationsmiljon.
Genom dessa sprickor i barrikaden forsoker inhemska och
externa aktdrer att paverka den svenska befolkningen, med
narrativ som anspelar pa historiska hindelser och svenska
forluster, liksom att den svenska staten ar fortryckande
genom sina begrinsningar av informationsmiljén. For-
svarsmakten attackeras ocksd, i syfte att forsoka undermi-
nera de svenska insatserna i det invaderade landet. Bland
annat sprids manipulerade videoklipp pa svenska soldater
som begar dvergrepp pa civila.

Delar av den svenska befolkningen tilltalas av narra-
tiven och borjar organisera sig runt dem. Veckovis sker
demonstrationer mot Sveriges inblandning i kriget. Pro-
tester hors dven i andra allierade linder. Samtidigt 4r soli-
dariteten med det invaderade landet stor i Sverige, och
mot- och stodprotester sker. Eftersom den angripande
aktoren har en stark statskyrka som nyttjas for politiska
dndamal, ir religiosa grupper av olika religiosa tillhorig-
heter sirskilda méltavlor for paverkansoperationer. Flera
av dem har borjat sprida och forstirka den angripande
aktorens propaganda. Det fungerar relativt vl, eftersom
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ménga i samhillet s6ker efter nigot som kan forklara
omvirldsliget och hindelserna som utspelar sig utan-
for deras fonster.

Scenario 3: Polariserande digital anarki

m Lag niva av statlig reglering

m Fredstid

m Motreaktion mot tidigare inskrankande reglering

m Fristad for antagonistiska icke-statliga aktorer — an-
strangda diplomatiska relationer

m Manga soker efter svar pa stora fragor i informations-
miljon

Den statliga regleringen av informationsmiljon 4r lag
och det rider fred.

Efter flera dr av inskrinkningar av den personliga
integriteten och yttrandefriheten i form av Gvervakning,
ID-kontroller i informationsmiljon och andra sitt att
kontrollera enskilda medborgares forehavanden, kom
en kraftig motreaktion. Flera av de inskrinkande lagarna
avskaffades, vilket sigs som en framging for demokratin.

Sveriges nu fragmentariska kontroll av den digitala
informationsmiljon har lett till att landet utvecklats till
en fristad for icke-statliga aktorers aktiviteter i informa-
tionsmiljon och en digital hubb. Det inkluderar bade
kriminella och antagonistiska icke-statliga aktorer, vilka
kan agera frin Sverige till en ligre kostnad 4n fran andra
linder. Dessa genomfor digital mobilisering, organise-
ring och trining av likasinnade som befinner sig i och
utanfor landet. Det har forekommit att taktisk styrning
av valdbejakande extremistgrupper som genomfor dad
i andra europeiska linder har utgétt frin Sverige. Men
det giller inte bara antagonistiska aktdrer — aktorer
som kiampar for minskliga rittigheter anvinder ocksa
Sverige som utgangspunkt for digital mobilisering och
global opinionsbildning,.

Utvecklingen har lett till att diplomatiska relationer
med andra linderna dr anstringda, bide inom och utom
EU. Unionen har dock lite att sitta emot — nationell
ritt har stirkes efter att nationalistiska krafter dominerat
under flera dr. Denna en ging starka institution har tap-
pat i inflytande och samarbete sker nu enbart i grund-
frigor som ekonomi och handel.

Tack vare Al-revolutionen arbetar allt fler i Sverige
firre timmar. Den digitala informationsmiljons inne-
hall &r mer nirvarande genom utbredd anvindning av
forstarkt- och virtuell verklighet. Allt fler tillbringar
mer tid i informationsmiljon, inte minst for under-
hallning. Eftersom omvirlden kinns mer osiker med
klimatforandringar och storpolitiska spinningar, soker
ménga efter distraktioner fran vardagen. En parallell
trend dr att individer limnar informationsmiljon il
formén for fysiske mellanmianskligt utbyte. Viljan att

triffa minniskor fysiskt har lett till att fler engagerar
sig i foreningar. Urbaniseringen har bidragit till utveck-
lingen. Samtidigt 4r det en ekonomisk fraga, och de vil-
bestillda har méjligheten att koppla ner och oussourca
sin digitala nirvaro. Det personliga métet har blivit en
statusvara, vilket flera foretag horsammat.

Den digitala informationsmiljon har atergice «ill
att vara som under internets tidiga ar, med fler nischade
plattformar som komplement till de stora jittarna, vilka
fortfarande 4r verksamma i Sverige men inte 4r sirskilt
populira. Alla som vill kan skapa en egen plattform, sitt
egna innehall och direkt sinda ut det genom sitt val av
teknik. Manga plattformar ir lokala, for enskilda sko-
lor, foretag, organisationer och féreningar. En stor del
av befolkningen tar endast in information och nyheter
via sin "filterbubbla”. En del radikaliseras, inte minst
nir svaren som ges i ~filterbubblan” adresserar person-
liga problem eller omvirldsutvecklingen. Bidragande dr
ocksa att samma idéer och narrativ dterkommer och stir
oemotsagda i dessa bubblor. Det finns exempel pd hur
radikaliseringen tar sig uttryck i vald — sarskilt uppmirk-
sammas unga kvinnor och flickor som ir aktiva inom

valdsbejakande klimatrorelser.

Scenario 4: En digital front
m Lag niva av statlig reglering

Krig pa svenskt territorium
Stark forsvarsvilja och motstandskraft

Frivillig information- och cyberarmé

Sarbar digital informationsmiljo

I det svenska samhillet finns en lag niva av statlig reg-
lering av informationsmiljén och det pagar ett krig pa
svenskt territorium.

Kriget ar starke priglat av cyber- och informationsdi-
mensionen av konflikten. Informationsmiljon ar kaotisk,
med mycket vilseledande innehéll och frekventa cyber-
angrepp. Regeringen har 8ppnat for att lata flera svenska
rorelser och individer stdtta arbetet med att forsvara lan-
det pa det digitala slagfiltet. En rad foretag har stillc om
sin verksamhet f6r att stotta Sveriges befolkning i stort,
myndigheter i allminhet och Férsvarsmakten i synner-
het. Kriget har 6ppnat mojligheterna for innovation och
utvecklingen inom méinga omraden gir snabbt. Staten
tnjuter hogt fortroende hos medborgarna och det rader
en stark motstdndsanda.

Kodningskompetensen hos den vanlige medbor-
garen har 6kat de senaste decennierna eftersom det har
varit ett obligatoriskt amne i grundskolan. Det finns
sdledes en god kompetens hos Sveriges befolkning att
bidra och hjilpa till att hantera digitala hot, framfs-
rallt nir flera Al-tjinster inte lingre kan forsorjas pa
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grund av angrepp pa infrastrukeur for elférsérjning.
Privatpersoner, foretag och forsvarsforeningar utveck-
lar gemensamt formagor, sisom dronare, och bildar en
frivillig informations- och cyberarmé som stottar For-
svarsmakten och staten.

Att skydda civilbefolkningen, samhillskritisk
infrastruktur och sikra kommunikation till medborg-
arna star hogst upp pa agendan och enar den svenska
befolkningen. Kriget dr mycket nirvarande i vardagen,
och dominerar informationsmiljon. Tack vare ny tek-
nik kommer slagfiltet nira. For att halla frsvarsviljan
och motstandskraften intake har det gjorts stora sats-
ningar pd sport, kultur och andra typer av underhill-
ning. Dessa satsningar genomfors av sivil public service
som av privata aktorer.

Den frivilliga informations- och cyberarmén ir en
del av totalférsvaret, och arbetar nira bade staten och
redaktionell media f6r att delge information om kri-
gets utveckling till befolkningen. I stort foljs regering-
ens officiella linje och narrativ, men andra perspektiv
finns i omlopp.

Eftersom den frivilliga informations- och cyberar-
mén frimst koncentrerar sig pa att skydda fysiska civila
mél och statliga informationskanaler, limnas mycket av
den 6vriga digitala informationsmiljén dppen for yttre
paverkan. Desinformation och vilseledande innehall
sprids relativt fritt i den digitala informationsmiljén fran
alla olika hall, inklusive linder som Sverige har uppfat-
tat som allierade eller neutrala. Internationella digitala
rorelser bidrar och arbetar med att motverka desinfor-
mationen och forsoker spara varifran den kommer. Det
ar allgame svare ace fastsla avsindaren, men det fram-
star som att antagonistiska rorelser inom och utanfér
landet forsoker péverka befolkningens uthiéllighet och
forsvarsvilja, liksom undergriva fértroendet for staten.

Cyberkriminella nyttjar den kaotiska informations-
miljon till att begd brott, men agerar dven ombud for
frimmande makt. Andra icke-statliga aktorer, bland
annat terrororganisationer, tar tillvara pé tillfillet for
att rekrytera. Aven om den svenska befolkningen gene-
rellt har god Kkillkritik efter att ha spenderat dryga tva
decennier i en informationsmiljon full av desinforma-
tion, finns en minoritet som ir mottaglig for paver-
kansforsoken. Det giller framforallt de grupper som
har fite, eller upplever sig ha fitt, det markant simre
sedan kriget inleddes.

FORSVARSMAKTENS FRAMTIDA OPERATIONSMILJG
Nedan beskrivs faktorer och méjliga effekter f6r For-
svarsmaktens framtida operationsmiljé till foljd av
utvecklingen inom informationsmiljén och icke-stat-
liga aktdrers agerande i den. Analysen utgdr frin For-
svarsmakten definition av operationsmiljén och berér
samtliga nivder i konfliktskalan. Den berér den mili-
tarstrategiska nivin primirt. Analysen ska inte ses som
heltickande utan lyfter ett antal centrala aspekter att
beakta mot 2050.

Som avsnittet Utgangspunkter och scenarierna visar
péaverkar samhillsutvecklingen i stort informationsmiljon,
och i forlingningen operationsmiljon. Samhillets och
Forsvarsmaktens beroende av ett antal digitala tjanster,
plattformar och infrastrukeur ir ett exempel. Agandefor-
hallanden och geografi kommer att spela en roll, vilket
framgar i vissa scenarier, som En spricka i barrikaden och
DigiSvea — Innovationsnavet.

Motstindaren, statlig eller icke-statlig, kommer
med stor sikerhet fortsitta att nyttja informationsmil-
jon for angrepp med olika syften. Eftersom motstind-
aren nyttjar hela samhillets sarbarheter, nu och 2050,
kommer samverkan inom Férsvarsmakten, mellan For-
svarsmakten och ovriga totalforsvaret samt med Nato
att vara viktig dven i ett lingre tidsperspektiv. Ett exem-
pel dr inom strategisk kommunikation, som férutsitter
att akedrer foljer samma strategiska narrativ.*’ Det giller
inte bara under krig och konflikt — att stta bilden och
att avskricka via kommunikation sker redan i fredstid.*®
Aven inom ligesbildsproduktion krivs samverkan med
andra. Forsvarsmakten varken kan eller ska vara overallt,
i synnerhet i fredstid och i grizonen mellan fred och
krig. Mycket av detta ir sjilvklart idag, men kommer
vara in viktigare mot 2050, nir samhillet och slagfiltet
kan vara dn mer digitaliserat.

I ett par scenarier, exempelvis Polariserande digital
anarki, aterfinns en fragmenterad informationsmiljo.
En sddan utveckling kan innebira en rad utmaningar,
exempelvis fler plattformar att ha kinnedom om och na
ut via. | hindelse av krig och ett fragmenterat slagfalt spe-
lar geografiska faktorer in, omriden som ockuperas eller
ligger nira landsgrinser kan befinna sig i en annorlunda
och mer svarpenetrerad informationsmiljé. En mer kao-
tisk och innehéllstung informationsmiljé innebir dven
mer brus att bdde néd ut igenom och att analysera for att
genomfora ritt aktiviteter.

47  Ett samtida exempel dr Ukrainas strategiska kommunikation och ”one-voice-policy”. Se Ivar Ekman och Per-Erik Nilsson. Ukraine s
Information Front. Strategic Communication during Russias Full-Scale Invasion of Ukraine. FOI-R--5451--SE. Stockholm: Totalforsvarets

forskningsinstitut, 2023.

48  Nato Allied Command Transformation (ACT). Strategic Forsight Analysis 2023, 2023, s.38.
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Sverige, som medlem av Nato och andra internatio-
nella organisationer, kan 4ven 2050 delta i insatser utan-
for landets grinser. Aven hir maste informationsmiljon
beaktas — vad ir Sverigebilden i det mottagande landet?
Vilka narrativ skulle kunna undergriva fértroendet for
Sverige och Férsvarsmakten hos lokalbefolkningen? For
att genomfora aktiviteter krivs vad som kan jimforas
med terringanalys i informationsmiljén. Det hand-
lar bide om vilka plattformar som dominerar, och om
vilka populirkulturella och samhailleliga stromningar
som formar innehéllet i informationsmiljon.* Risken
dr annars att den sokta effekten uteblir.

Idag som 2050 kan civila, medvetet eller omed-
vetet, sitta bilden av ett krig eller en militdr verksam-
het genom livesindningar via glasdgon eller linser, och
2050 kan trovirdigt Al-genererat innehall nyttjas for
att skapa en falsk berittelse om en hiandelse, exemplifie-
rat i En spricka i barrikaden. Att ha egendokumenterat
material att anvinda for att forsoka ritta felaktigheter
kommer vara viktigt — d4ven om det inte garanterar att
alla tror pé dktheten. Att kunna visa autentiskt material
kan bidra tll trovirdighet och tillit, forutsatt ace For-
svarsmakten uppritthéiller en hog nivd av trovirdighet
hos den svenska befolkningen innan konflikten bérjar.

2050 ir troligen imitationer i informationsmiljon
vanligare, vilket aven kan drabba Forsvarsmakten. Bedra-
gare kan imitera centrala personer for att forvirra, vil-
seleda eller paverka stridsviljan. I en framtid dir video,
bild och ljud enkelt manipuleras, blir personkinnedom
viktigt. Den behéver byggas 6ver tid, for att underlicta
att uppticka nir nagot avviker frin normalbilden.*

P4 samma sitt som civila, och antagonister, kan
nyttja birbar teknik (liksom virtuell eller forstirke verk-
lighet) kan Forsvarsmaktens soldater gora detsamma, i
savil skarp insats som 6vning och trining. Det innefattar
anpassning till den barbara teknikens forutsittningar,
sasom produktion av nya former av innehall. Det inne-
bir bide mojligheter och utmaningar — det kan bidra
till fsrmégeutveckling men kriver ocksd medvetenhet
och analys av hur dven det kan nyttjas av antagonister.

Som visas i alla scenarierna kommer Forsvarsmak-
ten behova forhilla sig till olika aktorer. Kommersiella
aktorer som tillhandahiller tjinster och infrastruktur
eller mojliga nya frivilligorganisationer, like i £7 digi-
tal front och En spricka i barrikaden. Lost sammansatta
nitverk av "informationskrigare” som stodjer Sverige i
hindelse av krig kan uppstd.>* Analyser frain OSINT-nit-
verk®? skulle kunna nyttjas i ligesbildsarbete men dven
avsloja sadant som Forsvarsmakten vill hemlighalla. Mer
civilt agerande i informationsmiljon under krig och kon-
flike kommer aktualisera fragor om deras status, det vill
siga om de kan anses legitima mal. Det rér inte minst
hur motstindaren ser pa dem. Motstindaren foljer inte
samma regler och lagar som Sverige och Forsvarsmakten
och kan ha stdrre acceptans for att anvinda verkansme-
del som den svenska forsvarsmakten varken kan eller vill
nyttja, liksom mot mal som inte anses legitima. Uppfin-
ningsrikedomen hos en motstindare med fa etiska och
moraliska spirrar ska heller inte underskattas.

SLUTORD: FRAMTIDA OSAKERHETER OCH
IMPLIKATIONER
En osikerhetsfaktor relevant for framtidens opera-
tionsmiljo ar kognitiv krigf6ring. Begreppet saknar en
fastslagen definition och det pagar savil militir koncep-
tutveckling som akademisk debatt om vad det faktiske
innehaller. I korthet berdr kognitiv krigféring minn-
iskans kognition, eller hjirna, som slagfilt. Det hand-
lar om nanoteknik, bioteknik, informationsteknik och
kognitionsvetenskap som anvinds i subversiva syften
for att paverka minniskor, dven via informationsmil-
jon. Vad konsekvenserna f6r informationsmiljén och
operationsmiljon i stort kan bli 4r i nuldget osdkert. Da
det potentiellt innefattar dubbel-anvindning av veten-
skapliga och tekniska framsteg for att skapa formégor,
betyder det dock att icke-statliga aktorer kan spela en
roll for utvecklingen av savil medel som motmedel.>
En annan osikerhetsfaktor dr hur det transparenta,
eller genomskinliga, slagfiltet kommer att paverka
och péverkas av informationsmiljon.>* Majligen blir

49  Det kan ses som en fordjupad IEA (Information environment assessment) och TAA (Target Audience Analysis). AJP-10 Allied Joint Doctrine
for Strategic Communications. Bryssel, 2023.

50 Under de senaste aren har fejkade video och samtal med hogprofilerade personer avslojats — ofta for att de har agerat pa ett avvikande sétt.
Ett exempel &r ett robotsamtal som péstods vara den amerikanska presidenten Biden som uppmanade personer att inte g& och rosta, vilket
inte rimmar med hans vanliga budskap. Vittoria Elliot och Makena Kelly. The Biden Deepfake Robotcall Is Only The Beginning. Wired.
23 januari 2024. https://www.wired.com/story/biden-robocall-deepfake-danger/ (hdmtad 2024-07-12).

51  Samtida exempel dr Nafo och IT-Army Ukraine, vilka bekdmpar rysk desinformation respektive ryska cyberangrepp.

52  OSINT star for Open Source INTelligence, det vill sdga underrittelse inhdmtat frdn Sppna killor.

53  Se vidare Per-Erik Nilsson. Kognitiv krigforing. En utforskande och overgripande introduktion till ett esoteriskt begrepp och koncept.
FOI-D--1308--SE. Stockholm: Totalforsvarets forskningsinstitut, 2024.

54  Det transparenta, eller genomskinliga, slagféltet syftar pa att utvecklingen av fler och mer kvalificerade sensorer tillsammans med sambands-
och informationssystem, gor att det blir betydligt svarare att inte synas. Jan Henningsson. Natomedlemskapets konsekvenser for markdo-
mdnen — Ett diskussionsunderlag infor fortsatt formdageutveckling. FOI Memo 8520. Stockholm: Totalférsvarets forskningsinstitut, 2024.
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vilseledning® som metod och informationsmiljon som
dess skadeplats 4n vanligare, liksom “informationskri-
get” i stort. Om bdde Forsvarsmakeen och motstandaren
standigt kan ses och se, blir kampen pé andra arenor —
som informationsmiljén — 4n viktigare. For att skydda
informationsmiljon och halla operationsmiljon siker frin
paverkansforsok, krivs kontinuerlig analys av samtliga
dimensioner; den kognitiva (politiska, kulturell, ekono-
miska, psykologiska aspekter), den virtuella (mjukva-
ran och sociala nitverken) och den fysiska (dgandeskap
av hirdvara och geografi). Det krivs ocksa forstéelse for
egna sarbarheter — kognitivt och kommunikativt — for
att ddimpa konsekvenser av angrepp, oavsett dess natur.

Det krivs dven skydd, ett holistiskt sidant for att
virna sinnet likvil som uppkopplad teknik. Paverkans-
forsok mot militdr personal kan ske nir som och bli dn
mer potenta mot 2050. Detta kan vara sirskilt kraftfulle
i ett scenario som i Polariserande digital anarki.

I slutinden handlar det om méinniskor. Hur 4r hon,
minniskan som arbetar i Forsvarsmakten 2050? Redan
idag diskuteras hur allt fler har svart att uppritthélla
koncentrationen eftersom det stindigt finns nigot som
pockar pd uppmirksamhet — och nir den smarta telefo-
nen inte ligger bredvid oss ir vi smértsamt medvetna om
dess franvaro.*® Det debatteras om vi fir ett simre minne
eftersom telefonen kan ge svar pé ett par sekunder. Dirill
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kommer effekter pd den fysiska och psykiska hilsan. De
langtgaende konsekvenserna av vart kollektiva beroende
av smarta telefoner och andra tjanster vi idag och imor-
gon tar for sjilvklara, r inte fastslagna. Vad effekterna
blir f6r operationsmiljén dr dirfor svirbedomt, men att
minniskan paverkas ir de flesta Gverens om. Det kom-
mer att ha inverkan dven pa Forsvarsmakten och poten-
tiellt pd Forsvarsmaktens grunduppgifter — att forsvara
Sverige och var territoriella integritet i samtliga arenor
och dimensioner, samt véra allierade.

2050. Du slér sig ned vid koksbordet for att ita frukost.
Samtidigt lyssnar du pa kvinnan som projiceras pa
dina glaségon. Med den transparenta skirmen ser du
kaffekoppen samtidigt som kvinnan ir som en skugga,
stindigt nirvarande. Du funderar 6ver samtalet du
hade med din kollega dagen fore — vad maste du hinna
med fore helgen? Du tar en tugga nir hologramkvin-
nan stelnar till och bilden skakas om. Du hinner tinka
”3h nej, de har kapat sindningen igen” innan oticka
scener fran brinderna som hirjar i Centraleuropa
dyker upp pa glasen. Du férnimmer doften av brind
hud nir kameran sveper 6ver eldhirjade kroppar, trid
och bebyggelse. Du sliter av dig glaségonen samtidigt
som en textrad — AGERA NU! — dyker upp. Det ir
tredje gingen den senaste manaden det hinder dig. =
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Lisa Bergsten ir bitridande analytiker vid FOL:s enhet Strategi och policy.

Sofia Olsson dr analytiker vid FOI:s enhet Informationsmiljé och paverkan.

55 I Forsvarsmaktens Doktrin for gemensamma operationer namns 6verraskning som en av flera principer. Det handlar om att agera pa ett
for motstandaren ovéntat och oforutsigbart sitt, exempelvis genom vilseledning. Forsvarsmakten. Doktrin for gemensamma operationer.

Stockholm: Férsvarsmakten, 2020, s.128.

56  Se exempelvis Jeanette Skowronek, Andreas Seifert och Sven Lindberg. The mere presence of a smartphone reduces basal attentional per-

formance. Scentific Reports, 13, 9363, Nature. 2023.
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